Dzieci w sieci w okresie pandemii - informacje dla rodzica.

W obecnej rzeczywistosci zarowno dorosli, jak i dzieci stajg przed wieloma problemami w duzej
mierze spowadzajac aktywnos$¢ naszych dzieci do internetu : nauka, zakupy, rozrywka miedzy
innymi gry oraz kontakty ze znajomymi w znacznej mierze odbywa sie on-line.

Utrzymywanie kontaktu z rowiesnikami pozwala dzieciom zmniejszy¢ wplyw nowej rzeczywistosci
na ich codzienne Zycie i pomaga im si¢ w odnalez¢é w tej trudnej sytuacji. Jednoczesnie pojawiaja
si¢ nowe wyzwania, z ktérymi musisz mierzy¢ si¢ jako rodzic. Jak pozwoli¢ dzieciom korzystaé z
dobrodziejstw, ktdre niesie ze sobg Internet, ale jednoczesnie uchronic je przed potencjalnymi
zagrozeniami? Znalezienie rownowagi w tym obszarze jest zawsze wyzwaniem, a w sytuacji, w
jakiej obecnie sie znajdujemy, okazuje sie¢ by¢ to szczegolnie trudne.

6 zasad, ktore pozwola zadbac o bezpieczenstwo dzieci w
Internecie

1. Rozmawiaj otwarcie ze swoim dzieckiem

Porozmawiaj z dzieckiem szczerze o tym, z kim kontaktuje si¢ przez Internet i z jakich narzedzi
korzysta. Upewnij si¢, ze dziecko rozumie jak wazna jest zyczliwos$¢ w kontaktach z ludZzmi, a
wszelkie zachowania dyskryminujace, deprawujace sa niedopuszczalne. Jesli dziecko spotka si¢ z
takim zachowaniem lub stanie si¢ jego ofiara, popros, aby bezzwlocznie Ci¢ o tym poinformowalo
lub zwrdcito si¢ po pomoc do innej zaufanej osoby dorostej. Badz czujny, jesli zauwazysz spadek
nastroju u dziecka i che¢ ukrywania tego, co robi korzystajac z Internetu. Upewnij si¢, czy nie
doswiadcza cyberprzemocy.

Wspolnie z dzieckiem ustalcie zasady dotyczace korzystania z urzadzen z dostepem do sieci, w tym
wyznaczcie czas, jaki dziecko moze poswiecié na te aktywnos¢.

2. Wykorzystaj technologig, aby chroni¢ dziecko w sieci

Sprawdz, czy na urzadzeniach, do ktorych dzieci majg dostep, system i program antywirusowy sa
zaktualizowane oraz czy wlaczone sg poprawne ustawienia prywatnosci. Zakryj okno kamerki,



kiedy z niej nie korzystacie. Jesli masz mtodsze dzieci, rozwaz zainstalowanie specjalnych
programéw kontroli rodzicielskiej, ktore zwieksza bezpieczenstwo przegladarek internetowych i
zablokuja dostep do tresci nieodpowiednich dla dzieci.

Badz ostrozny podczas korzystania z bezptatnych platform i materiatéw edukacyjnych. Twoje
dziecko nie powinno udostepnia¢ zadnych zdje¢ ani podawac pelnych danych osobowych, tylko po
to, aby pobraé¢ materialy z sieci. Zwr6¢ uwage na polityke prywatnosci stron internetowych, z
ktérych korzystacie, co pozwoli unikngé ewentualnej kradziezy danych. Pomoz dziecku zrozumie¢,
na czym polega ochrona danych osobowych.

3. Spedzaj wspolnie z dzieckiem czas on-line

Stworz dziecku mozliwos$é nawigzania kontaktow z rowiesnikami, przyjaciotmi i rodzing w
bezpieczny sposdb. Podtrzymywanie relacji z innymi jest teraz wyjatkowo wazne. Moze by¢ to
wspaniata okazja do budowania trwatych wiezi.

Poméz dziecku rozpoznawac fatszywe informacje i tresci nieodpowiednie dla jego wieku, ktére
moga dodatkowo zwiekszy¢ niepokdj zwigzany z pandemia. Wiele internetowych stron, takich jak
strony UNICEF czy WHO (Swiatowa Organizacja Zdrowia) stanowig zrodto rzetelnych informacji
o koronawirusie i zawieraja przekaz dostosowany takze dla najmtodszych odbiorcow.

Poszukajcie razem z dzieckiem stron, aplikacji, dzieki ktorym dziecko bedzie moglo spedzi¢
przyjemnie, ale i bezpieczne czas w sieci.

4. Ksztaltuj poprawne nawyki u dziecka

Popieraj i kontroluj odpowiednie zachowania swojego dziecka podczas spotkan w Internecie.
Zachecaj je, aby okazywalo szacunek i wsparcie innym uzytkownikom.

Zapoznaj si¢ z mechanizmami raportowania przypadkow cyberprzemocy i zgtaszania
nieodpowiednich tresci w Internecie.

Wraz ze zwigkszeniem czasu spedzanego w Internecie, dzieci sa bardziej narazone na reklamy
promujace niezdrowa zywnosci, zachowania ksenofobiczne 1 wszelkie dziatania niecodpowiednie dla
ich wieku. Naucz je rozpoznawac takie tresci i dostrzega¢ wynikajace z nich zagrozenia.

5. Pozwél dziecku na rozrywke i wyrazanie siebie

Czas spedzony w domu moze by¢ $wietng okazjg do partycypacji online, wyrazania swojego zdania
1 wspierania 0sob potrzebujacych pomocy podczas epidemii.

Zachgcaj swoje dziecko do uzywania narze¢dzi digitalowych, w celu rozwijania pasji
oraz podejmowania aktywnosci fizycznej. Wykorzystajcie do tego dostepne filmy z ¢wiczeniami,
zabawami ruchowymi oraz gry video.

Pamigtaj o zachowaniu réwnowagi pomiedzy czasem spedzonym online, a tradycyjnymi
aktywnosciami i zabawami na $wiezym powietrzu. Korzystajcie z nich, jesli tylko macie taka
mozliwos¢.

6. Stworz okazje do wspélnego spedzania czasu

W przezywaniu trudnych emocji bardzo wazna jest rOwnowaga mi¢dzy rozmowa o naszych
odczuciach, a znajdywaniem rozrywki, ktora pozwoli rozproszy¢é mysli. Co kilka dni mozecie
spedzac¢ wieczor na wspolnej zabawie lub gotowac razem positki.

Nastoletniemu dziecku daj troche swobody, jesli chodzi o czas spedzony w telefonie i na mediach
spolecznosciowych. Dostep ten jednak nie powinien by¢ nieograniczony. Zapytaj swojego
nastolatka, jak mozecie sobie z tym poradzic¢? Niech zaproponuje harmonogram korzystania z
telefonu i wspolnie zastandowcie si¢ nad planem dnia.



Material dla rodzica:

LISTA SYGNALOW OSTRZEGAWCZYCH

Ponizsza lista zachowan wskazuje obszary, ktorym rodzice mogg si¢ przyjrzeé, jesli czuja si¢ zaniepokojeni
tym, w jaki sposob ich dziecko korzysta z Internetu/komputera/smartfona. Warto pamigta¢ jednak, ze moze
ona jedynie pomdc w zidentyfikowaniu problemu i zainicjowaniu rozmowy z nastolatkiem. Nie zastapi
diagnozy przeprowadzonej przez specjaliste. Zachowania, ktére moga wskazywaé na pojawienie si¢
probleméw z naduzywaniem komputera/Internetu:niz wypoczynek (nastolatek ktadzie si¢ spaé¢ bardzo p6zno
lub spedza w Internecie cate noce poswigcajac czas przeznaczony na sen)

1. Izolowanie sie, wycofywanie si¢ z wezesniej istotnych dla nastolatka relacji z przyjaciotmi/kolegami,
utrzymywanie kontaktow tylko z tymi rowiesnikami, z ktorymi nastolatek spotyka sie online. Nawigzywanie
i utrzymywanie kontaktow tylko przez Internet (np. z graczami lub osobami poznanymi poprzez media
spolecznosciowe).

2. Aktywnos¢ w sieci staje sie¢ monotonna i jednorodna (np. wielogodzinne/catonocne granie w jedng gre
komputerowa, przegladanie profili na mediach spotecznosciowych, ogladanie jednego filmiku za drugim na
YouTube, bezcelowe surfowanie po przypadkowo wybranych stronach itp.).

3 Korzystanie z Internetu/komputera/smartfona w sposdb przymusowy (niemoznos¢ zaprzestania
aktywnosci, nawet jesli nie sprawia juz przyjemnosci).

4 Ukrywanie przez nastolatka faktu korzystania z Internetu/komputera/smartfona, klamstwa majace na celu
ukrycie czasu korzystania z sieci.

5. Wydawanie coraz wigkszych kwot na gry, dodatki do gier, logowania do platnych stron i aplikacje, lepszy
sprzet lub oprogramowanie itp.

6. Zauwazalne zmiany w nastroju nastolatka (np. rozdraznienie, zto$¢) wiazace si¢ bezposrednio z
niemozliwos$cig korzystania z komputera/Internetu/smartfona.

7 Pojawia sie bardzo duze zaabsorbowanie aktywnosciami online (graniem, sprawdzaniem powiadomien na



portalach w mediach spotecznosciowych itp.), podekscytowanie na mysl o korzystaniu z
komputera/Internetu.

8 Niemoznos¢ kontrolowania czasu, jaki spedza przed ekranem (wielogodzinne spedzanie czasu w
Internecie/przed komputerem, smartfonem; stale wydtuzajacy si¢ czas spedzany w sieci).*Powtarzajace (i
nasilajace) si¢ kiotnie w domu zwigzane z czasem poswiecanym na korzystanie z
komputera/Internetu/smartfona

9 Zaniedbywanie lub porzucenie dotychczasowych zainteresowan, zajg¢ pozalekcyjnych na rzecz spedzania
czasu przed ekranem.

10. Pogorszenie si¢ wynikow w nauce, zaniedbywanie obowiazkow domowych (moze pojawic si¢
wagarowanie — dziecko wraca do domu, aby gra¢; nie odrabia prac domowych, sp6znia si¢ do szkoty, nie
moze si¢ skoncentrowac na lekcjach, przysypia itp.).

11. Gry wideo, spedzanie czasu na portalach spotecznosciowych itp. staja si¢ bardziej istotne

Wisrdd szczegolnie narazonych na nadmierne i szkodliwe granie sg gtéwnie dzieci 1 nastolatki,
ktore:

*sg niesmiale i wycofane, maja niskg samoocene, trudnosci w kontaktach z rowiesnikami, sg
depresyjne

,»maja duza potrzebe wrazen, impulsywne, z ADHD

,»doswiadczajace przemocy.

Na ryzyko uzaleznienia od hazardu narazone sg rowniez te dzieci, w ktorych rodzinach granie w gry
jest czesta i lubiang rozrywka. Nadmierne granie naraza nastolatka na powazne konsekwencje,
zarowno fizyczne (zapominanie o glodzie i pragnieniu, wielogodzinne siedzenie, rezygnacja ze
snu), jak i psychiczne (skrajne emocje, utrzymywanie stale duzego pobudzenia, lek i obnizajace si¢
poczucie wlasnej wartosci zwigzane z konsekwencjami zaniedbywania obowiazkdw, izolacja i
konflikty z otoczeniem).

Wydtuzajacy si¢ czas grania i rezygnacja z relacji i zainteresowan w $wiecie offline sprawia, ze
nastolatek stopniowo traci kontakt ze $wiatem poza graniem. Powazne naduzywanie gier i
uzaleznienie wyczerpuje fizycznie i emocjonalnie, i moze prowadzi¢ do zachowan ryzykownych
(np. wymuszanie pieniedzy i kradzieze, aby zdoby¢ pienigdze na gre, regulowania skrajnych emocji
za pomoca srodkow psychoaktywnych), moze tez doprowadzi¢ do powaznego kryzysu
emocjonalnego. W sytuacji podejrzenia uzaleznienia od gier online lub e-hazardu konieczna jest
pomoc specjalisty: psychologa, psychoterapeuty, terapeuty uzaleznien.



